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IL FUTURO DELLA DIGITAL FORENSICS
Limiti e miti forensi.

L'Open Source ci puo salvare?
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ABOUT ME
CHI SONO

Mi occupo di digital forensics dal 2005/2006, sono project manager di CAINE (distro usata in
tutto il mondo)

Fondatore di CFl (Computer Forensics ltaly)

Scrittore di parecchi articoli scientifici e software free/open source perla D.F.
Membro fondatore di ONIF (Osservatorio Informatica Forense).

Scrittore di parecchi articoli scientifici e software free/open source perla D.F.
Coinvolto in casi di rilevanza nazionale come:

* Consulente tecnico informatico di parte civile nel caso del transessuale "Brenda" (caso
Brenda-Marrazzo).

* CTP (Consulente tecnico di parte) per gli Avv. Vito Russo ed Emilia Velletri nel caso Sarah
Scazzi (Avetrana (Ta))

* Consulente tecnico informatico di parte civile nel caso della scomparsa di Roberto Straccia

* Consulente tecnico informatico di parte civile nel caso della scomparsa della piccola Angela
Celentano

www.nannibassetti.com
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Definizione

La Digital Forensics € la disciplina scientifica che serve
per identificare, acquisire ed analizzare una fonte di
prova digitale, preservandola da eventuali alterazioni.

Scientifica: ripetibile (Galileo Galilei)
e la modalita tipica con cui la scienza procede per raggiungere una conoscenza
della realta oggettiva, affidabile, verificabile e condivisibile. Esso consiste, da una
parte, nella raccolta di evidenza empirica e misurabile attraverso l'osservazione e
I'esperimento; dall'altra, nella formulazione di ipotesi e teorie da sottoporre
nuovamente al vaglio dell'esperimento.

POPPER: cio che conta di una teoria scientifica non € la sua genesi soggettiva, ma il
fatto che essa sia espressa in forma criticabile e falsificabile sul piano oggettivo.

Fonte di prova: deve garantire il suo uso in tribunale

Nanni Bassetti www.nannibassetti.com




Chi NON |Id|g|tal fren3|cs expert

| ragazzo che installa | programmi
| negozio di computer

_'amico “bravo” suggerito da uno non del settore

Quello che si qualifica coi “tesserini”

Gli informatici che fanno altro...

| non informatici che hanno la passione nel tempo libero
Il cuggggino :-D

Nanni Bassetti www.nannibassetti.com
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Chi & il digital forensics expert

* NESSUNO
* Chi ha delle pubblicazioni online/offline
ni ha un C.V. qualificante

ni conosce i sw e hw della digital forensics

C

> Chi sviluppa sw. Digital forensics
C
C

ni conosce leggi e metodologie della digital forensics

Nanni Bassetti www.nannibassetti.com




1)ldentificazione
2)Acquisizione
3)
4)Presentazione

Nanni Bassetti

Analisi e valutazione

www.nannibassetti.com

ORER DOURGE WAY
CUIG




EB 8@ 8 37 aal
AL 1O 98 BE

BF
EB E&

L 'identificazione

ed acquisizione

OFENOOURGEWAY |
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OPEN SOURCE:

Live distro Linux:
1.CAINE
2.DEFT
3.FORLEX
4.FCCU
5.HELIX

6. PALADIN

Nanni Bassetti www.nannibassetti.com



Coamputer

caine's Home

CAIME Info

Firefox Web Browser

Guymager

Nanni Bassetti

Keyboard Changer

]

Mixed scripts

Systemback

[installer)

Computer Aided INvestigative Environment

www.nannibassetti.com
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Sulla scena del crimine

STAND ALONE DESKTOP(S)
One or more computers not connected tc LAPTOP COMPUTERS

Photograph laptop computer screen if needed.

Remove hattery from the laptop.

Unplug from the laptop and the wall.

If unable to locate or disconnect battery, press power bution for approximately 30 seconds
for hard shutdown

Seize the computer case and all the laptop parts you find. The laptop power supply is very
important.

Place in paper sack and seal with evidence fape

EQUIPMENT LIST FOR SEARCH KIT

«Camera « Flashlight

sheadle Mosed Fliers sRegular Pliers
s[ndelible Ink Pen {Sharpie) «Masking Tape
sTamper Resistant Tape «| abels’ Post it Motes

« Scraw Drivers (Phillips and flat head)

FFFFF

zwé
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Impacchettamento

Conservazione del disco originale e creazione
della catena di custodia, ossia seriale, hash,
passaggi di mano, ecc.

Nanni Bassetti www.nannibassetti.com
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* cracking di password complesse con la semplice
pressione compulsiva di tasti;

* recuperare file cancellati con velocita inimmaginabile

* riconoscimenti facciali

* accessi a tutte le reti e database del mondo

* analisi di qualsiasi telefonino, contenuti decriptati al volo

* Zoom esagerati!

www.nannibassetti.com




3. 30, 160,130 bytes (1 0BG [ 3. 31GB)
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image verification on
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La duplicazione dei dischi
e lenta e noiosa.

nel recupero di file
cancellati il tempo e |l
nemico, infatti per
operazioni simili la
famosa barra
d'avanzamento ricompare
e rimane con noi per
svariate ore o giorni
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PASSWORD CRAC KING

Che bello sarebbe lanciare un programmino che in pochi minuti trova
la password di un file criptato o I'accesso ad un sito web, a un
firewall, a un PC o altro.

... ah... codice criptato a 128 bit... difficile... ma non per me!" ed in
meno di 30 secondi lo ha gia' scardinato...

4 Trying the password: aaafl

*

Stop

Possible passwords: > 13446744073709551615
Checked: 510 Ehmmm....

Remaining: > 18446744073709551615
Time remaining: > 584942417 vear(s) -

C:\dc32013Vab\USB Device Image.001 | <o)
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In molti film fanno vedere come alcuni hacker o forze dell'ordine
riescano ad accedere ovunque, si collegano alle reti di ogni Ente,
azienda, ecc., in tempo reale. Ma € possibile?

In alcuni casi proprio no, perché non tutti i sistemi sono raggiungibili
da Internet: alcune reti infatti sono delle LAN senza affaccio sulla
Rete neé tanto meno raggiungibili via Web. Alcune di queste reti a
volte possono essere collegate a computer che a loro volta hanno
un accesso a Internet, ma anche in questi casi I'accesso € quasi
Impossibile, e di certo non si ottiene in quattro e quattr'otto come si
vede al cinema.

Non esistono database in rete di tutto, dalle moquette dei tappetini

delle auto, alle marche di bulloni...in ltalia non c'@ ancora nemmeno
la banca dati del DNAI!!

www.nannibassetti.com
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Fatte le dovute (e poche) eccezioni non esistono cose simili: non ci si
collega e controlla un satellite militare cosi con due click, non ci si collega
alla rete Wi-Fi di un privato che sta a centinaia di miglia di distanza, non €
possibile usare la webcam di qualcuno senza prima averlo infettato con
qgualcosa, non € possibile ascoltare le conversazioni telefoniche di
qualcuno se non si ha infettato il telefono (non sempre possibile e/o
illegale) o messo sotto intercettazione (solo forze dell'ordine), non si entra
nelle reti o ricevono informazioni sensibili (tabulati e altro di gestori
telefonici, Enti, aziende, social network, Google, etc. ) al volo e senza

passare daIIe rlchleste deII'Autorlta Giudiziaria. : ;
IT S ALI}UNSPIIIABW .

,-"CHT"‘
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TELEFONI

E ancora, i telefonini spenti non comunicano con le celle, e non si
possono usare per intercettazioni ambientali a meno che non siano
opportunamente modificati via software o hardware. | cellulari accesi
Invece si possono usare come microspie, se sotto intercettazione o
infettati, altrimenti non c'e modo, specialmente da parte di privati, di
agganciarsi al telefonino di Tizio e sentire i fatti suoi senza averlo mai
infettato con qualcosa.

Gli SMS non vengono conservati dai gestori telefonici, infatti
quest'ultimi forniscono solo i tabulati di mittente, destinatario, data ed
ora, ma non il testo del messaggio, anche se ci sara sempre un
“cugggino” che ha un "amico" nella Telecom che dira il contrario.

www.nannibassetti.com
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Insomma la digital forensics € spesso lenta e noiosa, e si scontra
sovente contro le limitazioni tecnologiche degli strumenti e delle
conoscenze: i sistemi proprietari sono in aumento, i sistemi
crittografici sempre piu diffusi, i dati viaggiano sulle "nuvole" e sono in
mano a Big Company dislocate su tutto il globo, ma I'effetto CSl e
I'ignoranza informatica permettono di accettare qualunque cosa,
creando richieste assurde da parte di chi si rivolge al digital forensics
expert. Si pensa che tutto e possibile, tutto € veloce e non ci sono
differenze tra sistemi operativi, hardware, reti e quant'altro, e tutto
"Informatica".

Chiudo ricordando la super-chicca di "Indipendence Day" (R.
Emmerich 1996) film nel quale si sviluppa un virus su un Mac, lo si
carica sull'astronave madre degli alieni invasori e funziona. Strano
che nel mondo reale un virus per Windows non funzioni su Mac o
Linux e viceversa, ma poi si riesca a scrivere un virus per un
computer alieno.

www.nannibassetti.com
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NASCONDERSI ONLINE

Knowledge Is Free.
We Are Anonymous.
We Are Legion.

We Do Not Forgive, g
We Do Not Forget. | “o%%
ExpectUs, \\7



ONS 1gp

222.200.20.20

www.sitopirata.com
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DNS alternativo

www.nannibassetti.com




Generale | Configurazione alternativa

=1 -;

E possibile ottenere |'assegnazions automatica delle impostazioni IP se la
rete supporta tale caratteristica. In caso contrario, sard necessario
richiedere all amministratore di rete le impostazioni IP corrette,

(@ Ottieni automaticamente un indirizzo IP
() Utilizza il seguente indirizzo IP:
Inditizzao I
Subnet mask:

Gateway predefinita;

() Dttieni indirizzo server DNS automaticamente

(@ Utilizza i sequenti indirizzi server DNS:

Server DMS preferito; B : ;

Server DNS alternativo: g . . i

Convalida impostazioni alluscita

8 8 8
8 4 4
Avanzate...

[ OK H Annulla ]

NASCONDERSI ONLINE

ONS 16p

DNS alternativo

www.nannibassetti.com

* Www.sitopirata,com

OpenNIC: 85.126.4.170,151.236.10.135

192.71.245.208, 5.9.28.125
Google: 8.8.8.8,8.8.4.4

OpenDns:208.67.222.222,208.67.220.220

M=l @B annm r\":lgr_\- A\
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NASCONDERSI ONLINE

[ bypass-censorship.org/use-anonymous-dns-through-opennic-project/

I Uscita dal servizio di... h Cracking WPA in 10 .., EiZiphone~ 5. [ E-EvidenceInformat... ﬁ' sep-history-viewer -.. | digitalforensicssolut.., @ Cerchiamo Roberto ..,

How to Bypass Tnternet Censorship

e T e —
Ads that resnect.;i' USG AIlOIlymOUS DNS Th_rough BLOG

o OpenNIC Project Bypass Cemsonipore

: : Iz Now Public Domain!
advertise your business Janugry 23, 2013 b T

a-ads.com
By BPC Top Security Threats
EarthVPN Review —
How DNS Works RGN
Ads that respect ® ;’k':”%mf VPN Service
: rovider
our privac If vou don’t already use alternative DINS ) 3 :
T : How to Access the Silk
Earn bitcoins B servers, and you have no idea what I'm Road - URL
advertise your business talking about, vour ISP mav (and is almost ;
a-ads.com e 4 . koo all i : Lo s Bypass-Censorship.org
guaranteed to) log e websites you visit. N Coit Postons
To start off, what DNS does is translate a Police Brutality Example:
Ads that respect i Citizen Arrested for

domain (e.g. Google.com) to the IP address of the wehsite. The domain should be thought of as a

FOUI piiiady nickname for the website. So instead of having to type “74.125.139.102" for Google, vou can just
Earn bitcoins or ¥ ’

Filming in Public
Important YouTube
G — e

tuna “annala fam™




NASCONDERSI ONLINE

Uscita dal servizio di.. [ Cracking WPAin10.. EiSiphoneAHiE.. 7 E-EvidenceInformat.. %} sep-history-viewer-.. [ digitalforensicssolut.. (f) Cerchiamo Roberto ...

1 hidemyass.com

Protect Your Online Privacy Now:

Web Proxy lfe

Blog | Community | Twitter | Affiliate = Jobs | Contact

IP:Port
Proxies

p= ey

Anonymous
Email

Use our free proxy to surf anonymously online, hide your IP address, secure your internet
connection, hide your internet history, and protect your online identity. Learn more »

http://google.com

S5L securiw 073 Advanced optionss

Privacy File Anonymous
Software Upload Referrer

Pro VPN

Go PRO! for more beneficial
features, including ...

v 60'000+ IP's in 63 countries

v Improved security and encryption
« Anonymously encrypt all traffic
+ Works with all applications

v Easy to use software

.Learn More and See Pricing
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TOR

E) How Tor Works: 2 G Tornode

Ty uI'IIHI-EF]'MEII! {1k
e SREFYRLEG liNK

I/ﬁ\III

Et.np 2 hlmu'a Tor client

picks a random path to
destination server. Groan

links are encrypled, red

links are in the clear. , Jane

- 0.
: Bob

Dave

www.nannibassetti.com
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fem ) Vidalia Control Panel
Status
Authenticating to Tor

- -

Vidalia Shortcuts

FI
Stop Tor Setup Relaying
@ View the Network 1 Use a New |dentity

I, Bandwidth Graph @ Help 6 About

|=|Message Log ﬂﬂettings Ei Exit

fﬂ Show this window on startup Hide

awé



TOR — TAIL

O Applications Places Systam hﬁﬂ. gj.‘ Dﬁ; lii'f Frijan 14, -'I‘C'?-"-f"l@

- Are you using Terd = lceweasel
Tt documantatian fila Edit View Higiory Bookmarks Tools Help
E. | Are you using Tor? | +|
& Buddylist [-][2][x a S | L tarpraject.o
Buddies Accounts Tools |
w Discussions

B #ak
8 mor

Congratulations. Your browser
is configured to use Tor.

U Aailable

X

B | o Are youusing Tar? - g, | & Buddy List # amnesia@pop.localh [kilo.oitc.nat] E..

TAIL — distro
Linux per
rimanere
anonimi




€ = C fi [torfoneorg
i Applicazioni g Uscita dal servizio di. ﬁCrackingWPAinlﬂ... ﬁﬁiphone?ﬂﬁ...

TORFone - voice add-on for TorChat

This product is produced independently from the Tor® anonymity scftware and carriss no guarantes from The Tor Project.

The fundamental right to privacy, guaranteed by the Fifth and Fourteenth Amendments to the U. 8. Constitution,
protects against unwarranted invasions of privacy by federal or state entities, or arms thereof.

Internet telephony is now an important part of people communications and should be protected from intruders, collecting infarmation

www.nannibassetti.com

[ E-Evidence Informat... ﬁ sep-history-viewer -.. [ digitalforensicssolut... @ Cerchiamo Roberto ..,

TORFone V1.1b
(01.06.13) features:

o useable with TorChat as
a voice add-on;

¢ full duplex, PTT and VOX
modes;

s fully portable (can be run
from removable disk or
TrueCrypt volume);

& can be run under virtual
WindzZ OS5 or Wine under
any linux;

& own protected chat;

¢ protected files transfer;

o fuly open  source
(compiled by VC& under
WinkP  without  any
external libs)

Cryptography:

Diffie-Hellman 4096
under Tar;

AES 256 OCB maode (with
128 bit MAC);

¢ PRDFZ/HMAC

» [ Altri Py

About Tor

Tar (short for The Onion
Router) is a system
intended to enable online
anonymity.  Tor  client
software directs internet
traffic through a worldwide
network  of

servers to conceal a user's

volunteer

location or usage from
anyone conducting network
surveillance  or  traffic
analysis. More...

About TorChat

TorChat is a decentralized
anonymous instant
messenger that uses Tor
hidden services as its
underlying Metwark. It can
be used for text messaging

and to transfer files to

other users. More...

v

(Y

wirki YUY
ATy

RGE|WRAY




E-Mai
E-Mai
E-Mai

E

-Mail Sicure

criptate online
client che criptano

anonime e remailer

www.nannibassetti.com

& C fi | (% bepsy//webmixmaster.paranoici.org/mixemail-user.cgi

i Applicazioni (g Uscita dal servizio di.. [ Cracking WPAin10.. [BJ EFiphoneFiift. [ E-Evidencelnformat.. {f} sep-history-viev

Messages will be sent through the mixmaster network

You can choose how many remailers your message goes through 3 is pretty secure, and the hisher the number, the longer it will take

Stats Generated: Thu 14 Nov 2013 06:00:01 GMT

To:

From: the From: header (Please read this!l)

Subject:
# of Remailers: (how many remailers you wish to use)
NOTE: If you selected 3 remailers above, only selections #1, #2 & #3 will be used. The selections from #4, #3, and #6 will
Remailer #1:
Remailer #2:
Remailer #3:
Remailer #4:
Remailer #5:
Remailer #6:

Message:

NONE

NONE

NONE

NONE

NONE

NONE

W EN PUUINWE| EE u




E-Mail Sicure

[ itwikipedia.org/wiki/Anonymous_remailer e
) Uscita dal servizio di... [y Cracking WPAin10 .. ESZiphone .. 9 E-EvidenceInformat.. 5} sep-history-viewer-.. [1 digitalforensicssolut.. (§) Cerchiamo Roberto .. » [ Altri Pre
A Anonymous remailer
Frrm Da \Wikipedia, l'enciclopedia libera.

Un anonymous remailer & un server che riceve messaggi di posta elettronica e | rinvia seguendo apposite istruzioni incluse nei messaggi stessi, senza rivelare la loro provenienza originaria. Ci
sona vari tipi di anonymous remailer che si differenzianc per il loro funzionamento, le politiche che adottano e le strategie che mettono in atto per resistere agli attacchi.

w

Indice [nazcondi]

1 Tipi di anonymous remailer
2 U=zo dei remailer
3Woci correlate

Jitd 4 Collegamenti esterni

Tipi di anonymous remailer [madifica | modifica sorgente ]

one # Tipo | - Cypherpunk

| remailer Cypherpunk rinviano | messaggi al destinatario sostituendo gli header che possono identificare il mittente. Per ostacolare gli attacchi basati sul controllo del traffico accettano messaggi
cifrati con la propria chiave pubblica PGP, in modo da non rivelarme destinazione e contenuto a chi & in grado di intercettarli, e mettono a disposizione numerose funzioni come il riording casuale
dei messaggi in uscita (reordering) o i comandi per richiedere un ritardo nella trasmissione degli stessi (latent time). Gli operatori dichiarana di evitare con la massima cura di tenere log (cioé
registrazione dell'attivita intercorsa sul server) che potrebbero permettere di identificare gli utenti. |l sistema permette di usare diversi remailer in successione (chaining), in modo che nessun

o remailer conosca sia il mittente che il destinatario. E possibile costruire una specie di recapito anonimo (reply-block) che permette di ricevere risposte senza perdere 'anonimato.

# Tipo Il - Mixmaster

Linvio dei messaggi é effettuate con un apposito client che |i scompone, |i sottopone a cifratura multipla utilizzando gli algeritmi RSA e 3DES e li incapsula in uno o pid pacchetti di dati di uguale
dimensione, rendendo cosi impossibile un'analisi eficace basata su questa caratteristica. | pacchetti vengono inviati separatamente lungo la rete dei remailer e sottoposti a un sofisticato
reordering. Mon é previsto un sistema per comunicare in due direzioni senza rivelare |a propria identita, ma i remailer di questo tipo possono accettare anche messaggi nel formato Cypherpunk.

e Tipo Il - Mixminion

Mixminion promette maggiori livelli di sicurezza e affidabilita rispetto agli altri sistemi, ma & ancora in fase di beta testing. Al posto dell'SMTF usa delle connessioni SSL tra server e per accettare
i messaggi dagli utenti. Supporta anche la ricezione di risposte anonime usando dei reply-block a uso singelo, "Single Use Reply Blocks" o "SURBs". | messaggi inviati e quelli di risposta
risultano indistinguibili.

ca link

e Pseudonymous remailer o Nym server -
Permettono di inviare messaggi utilizzando uno pseudonimo, in modo che sia possibile per il destinatario finale del messaggio rispondere ad essi in modo facile e diretto utilizzando la funzione
rispondi del proprio programma di posta elettronica. Ad ogni utente viene assegnato uno pseudonime e il remailer mantiene un archivio di istruzioni su come inoltrare |e risposte in madao che

i - - : m-'ﬁh-_ﬂ_@mﬂ'“iﬁﬂ

U QO | SR N N [ DU SO SO N P [ [ S S ooy [ [ U S O

www.nannibassetti.com




E Ma|I Sicure

[ www.hongkiat.com/blog/anonymous-email-providers/

U=cita dal servizio di...

ko5 Cracking WPA in10 ...

HONGKIAT.COM | 3]

E) ZSiphone ... [ E-Ewidence Informat...

Share this post- | 4 Mi piace E

Encrypted / Anonymous Email Service

ﬁ sep-histony-viewer -..,

Here are some of the anonymous email services that lets you send and receive emails
anonymously online. Some of them have encryption features, others are disposable or will self-
destruct after a specified period of time. Here are 5.

Anonymous Email - TorGuard - This service provides you an anonymous inbox with lots of

privacy and cryptographic features. You get 10MB storage, and end-to-end security using 55L
encryption for connection and G/PGP encryption for securing the messages.

MTorGuard

e R

Tormesnt Prooy

Ancrmreus WEN

Anonymous Email Service '
Secure%!PGP Encrypted Webmail (L @ =

TorGuarnd Everything,

PO ! pins LWl KONy

Sewure your ¢ emm Frcrm prl,ung eyes

Belore

If?'\d:.l-A ''''
BT

8~ [ smcrpied wetemad |
end - to - end
GNCrypLion

[Y digitalforensicssolut.,

POPULAR NOW

How To Custom

DevTools Them
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You Think

Cross-Platform
Blue Jeans Metn

10 Premium Ku
Best Of
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Truly Happyl

Send AnonymoL
Your Identity H|-:
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E-Mail Sicure

[ https://www.enigmail.net/home/index.php
| Uscita dal servizio di... [i5§ Cracking WPA in 10 ... EEiphoneFHAz,.,

THE ENIGMAIL PROJECT

ORPEMPGR EMAIL SECURITY FOR MOZILLA ARPLICATIONS

[ E-Evidence Informat... @ sep-histony-viewer -...

Home ‘ Download | Documentation | Support | News | Links

[Y digitalf

A simple interface for OpenPGP email security

Download

v1.6 for Windows (32-
bit)
on Thunderbird 24.0

Announcements

Enigmail has a new
home

About Enigmail

Features
Screenshots

FAQ

Quick start guide
Handbook
Configuration

Community

Subscribe to the
mailing list

Browse the list archives

Join the forums
Contact the dev team

What is this all about?

Enigmail is a security extension to Mozilla
Thunderbird and Seamonkey. It enables you to
write and receive email messages signed and/or
encrypted with the OpenPGP standard.

Sending and receiving encrypted and digitally
signed email is simple using Enigmail.

When starting it for the first time, you are guided
through the basic setup. We also prepared a new
users' guide that explains how to use OpenPGP.

How should I start?

MNew users should look at our
Quick start guide.

Then install GnuPG and the right
Enigmail package for your
system.

Is there a manual?

www.nannibassetti.com

@006

Welc

OpenPGF Good signature

From Patrick Brunschwig
Subject Welcome to Enigry

To Patrick Brunschwig

Enigmail provides en
Mozilla Thunderbird

b

Enigmail automaticall

Where can I get help?

The best place to get help is our
mailing list. User support forums
are also available.

How can I contribute?
We'd love it if you did! Telling

:ﬁhprnpnnkanhnuanani
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Bitcoin

BitCoin

Pagare con i BitCoin — cripto-valuta peer to peer

File Settings

&p Send Coins [} Address Book

Your Bitcoin Address: | 1KspWmYqWG9eJ8CaabwtdqqTI1NEFHor2kzZ

Balance: 8.00
All Transactions

Status

Help

Sent/Received Sent Received

Date

Description

MNew...

Fonte- Wikipedia

Copy to Clipboard

File Settings Help
= Sered Coing [ Address Book

four Bitcoin Address, 1HDeRBRTASWEIgPq TwARS4TTrpPocCUWE | Now.. | Copyto Clipboard |

Balance: 1.35

| all ransactiors SentfRecelved Sent Recelved

I Status

| Yurcontirmed
{0jurconfirmed

' §1 confirmations

| 184 confirmations
| 784 confirmatians
1432 confirmelians
: A35 confirmations
1435 confirmations

5 connectic|437 confirmatians

Date

031973011 2307
0319/ 2011 2305
M9 EN 1547
05/18/2011 21:52
{5{18/ N1 1419
51831 d
05/18/2011 01:54
05/18/2011 01:34
0518211 (132

pescription nehit
Rescelvied Wik

Fiee|ved with

Rexe vied with:

Recaivid with: 178jrwe3BF2.., [Micrabiteain]

HRezeived with: 178jrwe3BFNL. [Micrabitenin]

Received with: 12DpcZyvlium... (Fauced Tesl)

Received with: 178jzwe30r2WL. (Micrabiteoin]

Tor INCNGH W ICTIENY DA J9XI06G... .02
Rexielvied with: 178lzwe3BF2Y... (Mlcrabitealn)

Credit

+1.01
+H.0
H12

+1.20

www.nannibassetti.com




https://itbitstamp.net/help/how-to-buy/
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§ Uscita dal servizio di... h Cracking WPA in10 ., EEiphoneFHuHi.., [ E-EvidenceInformat.., @ sep-history-viewer -... [ digitalforensicsselut.., @I Cerchiarmo Roberto ..,

Cos'é Bitcoin?

Come Acquistare Bitcoins? >

Come Vendere Bitcoins?

Domande Frequent

www.nannibassetti.com

Home Conto Acguistare f vendere Promemoria degli ordini Deposito Prelievo

La prima cosa necessaria da fare & trasferire del denaro nel tuo conto Bitstamp. Per fare questo bisogna essere
loggati al propric account Bitstamp, vai alla sezione di deposito e seleziona il metodo preferito di trasferimento
di fondi, Riceverai un codice di riferimento univoco a 11 cifre e le informazioni del nostro conto in cui devono
andare i vostri fondi. Una volta ricevuto il deposito accrediteremo il tuo conto e poi si pud iniziare subito
I'acquisto di bitcoins. L'Acquisto di bitcoins & facile. Si deve andare alla sezione commercio e piazzare 'ordine di
acquisto istantaneo che comprera automaticamente hitcains al prezzo pid basso offerto sul mercato. E
possibile anche inserire un ordine limite dove sara necessario impostare un prezzo a cui si & disposti a

comprare bitcoins.
COMPRARE BITCOINS E FACILE

L] Creare un indirizzo

e Effettuare un deposito tramite SEPA, bonifico bancario o qualche altro metodo di deposito I -

-
/|

s Unavolta che i fondi arrivano;vai alla pagina di acquisto/vendita e clicca su "compra bitcoins”

Rﬂr > i

—

—
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Altri sistem

VPN

Eliminare documenti recenti
Private browsing

App IM e Chat poco diffuse

Uso macchine virtuali su supporti esterni

ﬁg Private Browsing

Firefox won't remember any history for this session.

In & Private Browsing session, Firefox won't keep any browser history, search
history, dewnload histary, web form history, cookies, of temparary internet files,
However, files you download and bockmarks you make will be kept,

To stop Private Browsing, select Firefox > Stop Private Browsing, or close Firefox.

& while this computer won't have a record of your braowsing history, your internet
service provider or employer can still track the pages you vist.

Learn Mare

Firewall

—r—r Ty o | Y
VI EN QUURLE WAL
AL |
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Altri sistemi

Awareness — Aumentano le competenze e la
consapevolezza tecnica delle persone, oggi criptano,
cancellano in maniera sicura, usano pw, data storare
online, macchine virtuali, TOR, TrueCrypt, PGP, AxCrypt,

Bitlocker, Live distro, Secure Eraser, Wipe, Ccleaner, Disk
Eraser, UPX, ecc.?

www.nannibassetti.com




[ www.vpnbook.com

| Uscita dal servizio di.. g CrackingWPAin10 ... [B) ESiphone® ., [ E-EvidenceInformat.. {f} sep-history-viewer-.. [ digitalforensicssolut... ({) Cerchiamo Roberto ..

n VP N B 0 0 K :’:\.ZJEBGGR :zi :u‘u;'l;'N Free Web How-To Features Privacy

proxy setup SErvice contact

Free VPN e -
Our Free VPN (Virtual Private Network) server is designed 1000/0 Free VPN serVIce

with the latest technologies and most advanced

cryptographic techniques to keep you safe on the internet -PPTP and DFE"vEN P rntPcuIs Suppurﬁgﬁx
from prying eyes and hackers. Our VPN securely routing all - Works on All Mobile Devices and Operating Systerns.

e
your internet traffic through an encrypted tunnel to bypass

government censorship, defeat corporate surveillance and
monitoring by your ISP. VPNBook strives to keep the
internet a safe and free place by providing free and secure
PPTP and OpenVPN service access for everyone.

Free OpenVPN Account

>
VENICE REGEID CALABRIA brsnletet i
BARI € 25.99* VENICE € 4 5.99* A
VOLOTEA ™
@ ppTP and OpenVPN <> Unblock Websites 100% Free .
> = Mo ?Eﬂic:ra:ionzecluirecl! ™% ctheWeh anonymously 0 Why Pay For VBN Service Again? B
-— ¥ "
el U ENOUURGE|WAY
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Sei passato in modalita di navigazione in incognito. Le pagine che vengoene visualizzate in questa A
finestra non verranno incluse nella cronclogia del browser o nella cronclogia delle icerche e nen il f
lasceranno altre tracce, come | cookie, sul computer una volta chiuse tutte |e finestre aperte in medalita

di navigaziene in incognite. Qualsiasi file scaricato o preferito creato verra tuttavia censervate,

Passare in modalita di navigazione in incognito non influisce sul comportamento di altri utenti, server o
software. Diffida di:

Siti web che raccelgene o condividene infermazioni su di te,

Provider di servizi Internet o datori di lavoro che tengene traccia delle pagine che visiti,
Seftware dannosc che registra | tasti preruti in cambio di smiley gratuiti,

Agenti segreti che b sorvegliano.

Persone che stanne alle tue spalle.

Leggi ultericri informazieni sulla navigaziene in incegnite,

le estensioni sono state disattivate per le finestre in incognito, E possibile nattrvarle singelarmente in

E Dato che Google Chrome non controlla le modalita di trattamento dei dati personali delle estensioni, tutte
Gestione estensioni, o . . .

OREROUURGE|WAY
VIS
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[:I TrueCrypt Volume Creation Wizard

TrueCrypt Volume Creation Wizard

{+ Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users.

More information
" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (e.q. a flash drive). Optionally, creates a hidden volume.,

" Emcrypt the system partition or entire system drive

Encrypts the partition /drive where Windows is installed, Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

More information about system encryption

Help |

Mext = | Cancel

[3 TrueCrypt Volume Creation Wizard

|

Volume Type

{+ Standard TrueCrypt volume

Select this option if you want to create a normal TrueCrypt
volume.,

(" Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume. There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you to
solve such situations without revealing the password to your
volume,

More information about hidden volumes

Help < Back | Mext = | Cancel

VWYV . TTAarmimoasSSTIU. CUTTI

TrueCrypt creazione di u_ri_iume criptato
ol

Possiamo creare un volume,
criptato, che sul nostro PC
apparira come un file,(es.
ppp-sec), questo file perd pud
esser montato come Volume ed
apparire come, per esempio,
DISCO M, nel quale si possono
inserire vari file.

4 Unita disco rigido (4)
yvlinlll[C:]

% 113 GB disponibile su 354 GB

Disco locale (M)

7| |
W 1,72 ME disponibile sul,72 MB

OFER SUURCE/WAY
20i4
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Digital Forensics - The Future

Home = News and Topics = Search in Mews and Topics

Toshiba Launches Wipe Technology in Self-Encrypting 2.5-Type Hard Disk Drives

New technology improves data security and reduces the risk of leaks of sensitive information stored on copiers and printer systems and IT devices

13 Apr, 2011

e gy |
11&??';‘41 LR

TOKYO— Toshiba Carpaoration (TOKYD: 6502} today announced the launch of the world’s first[1] series of Self-Encrypting Drives (SED) equipped with Wipe Technology, Toshiba's
praprietary suite of security functions that bring an unsurpassed level of data protection to IT equipment. Wipe Technology allows users to determine a range of security settings, including
invalidation of encryption keys and data invalidation when a drive is remaoved fram its housing or connected to an unauthorized host system.

The five models inthe 2 5-type MKB461GSY G family range from 160 gigabytes (GB) to 640GE and are designed for use in copiers, printers, POS systems, PCs and other IT devices.
Sampling will start from the end of April with mass production following atthe end of June.

. . . @r:ﬁlisfliiﬁiir.‘jgmi
www.nannibassetti.com » E@jﬁL




Dlgltal Foren3|cs The Future

| dischi Toshiba da 2,5” tipo MK6461GSYG.
Nel caso in cui un modello di col self-encryptig viene rubato e tenta di connettersi a un
sistema non-familiare , il disco rigido e I'host iniziano un processo di autenticazione .

Se il tentativo di autenticazione ha esito negativo, il disco puo essere configurato per negare
I'accesso o cripto/cancellare i dati sensibili.

Unauthorized system
for data theft

www.nannibassetti.com
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Digital Forensics - The Future

Che cosaée un TPM ?

Il TPM e un microchip progettato per fornire funzioni relative alla sicurezza di base , che

. coinvolgono principalmente le chiavi di crittografia . Il TPM é di solito installato sulla scheda
madre di un computer desktop o portatili, e comunica con il resto del sistema usando un
bus hardware .

Computer che incorporano un TPM hanno la capacita di creare chiavi crittografiche e
crittografare loro in modo che possano essere decifrati solo dal TPM .

']
Cleartext data

BitLocker defauh BitLocker TPM«FIH BitLocker TPM+USE Startup Key
Pra-05 Pra-05 Pra-08 E D ﬁ
components componenks g CoMmponenls
wvakdated . validated o validaled USE vith partial
l and l key present Demnb:»:ﬁ .
perfomned @ Welurma El_r:l'nﬂvr-
WIAK ﬁ WLER)
B PN entered Bl with partisl l
Unseald and validated @h Ky Liabid
VMK qﬂ-@. 3
ulv l ‘_,___._-—-—"""'_'_Fr Intermediate
FVEK VMK y ! ke (1K)
qﬁh decrypled Lins=aled ﬂIﬁ?_ 13\?:&?%[”““ isatadio:
FVE {ovith VME) M'In; wIp: '
l FVEK FYEK
[—_] g;‘k;:"?‘m e decrypied e decrypted
with VRAK) {weith VK
decrypted e : AEK '
{with PYEE)} l l
Disk unlocked | [hisk unlocked
Saclos Sectors - "
decrypited - decrypied
Iwith FVEK) {with FVEK) ﬁ

'}
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Come funziona il lavoro di BitLocker Drive Encryption?

| vostri dati sono protetti con crittografia dell'intero volume del sistema operativo Windows.

Se il computer € dotato di un TPM compatibile, BitLocker utilizza il TPM per bloccare le chiavi di
crittografia che proteggono i dati. Di conseguenza, le chiavi non sono accessibili finché il TPM ha
verificato lo stato del computer.

La crittografia dell'intero volume protegge tutti i dati, compreso il sistema operativo, il registro di
Windows, i file temporanei, ¢ il file di ibernazione. Poiché le chiavi necessarie per decriptare i dati
rimangono bloccati dal TPM, un attaccante non pu0 leggere i dati semplicemente rimuovendo il disco
rigido e installandolo in un altro computer.

When the computer is started, the TPM chip provides the

decryption key for the partition only after comparing a hash @

of several operating system configuration values. If the Encrypted |

drive is removed frgmythe computger it was encrypted on olume KEY Encrypted

and placed in another computer system, the drive will not Eﬂﬁ"gglﬁe

decrypt without the password recovery Encryption Key

key. Additionally, if changes are detected in the basic input Y + + Y

output system (BIOS), or any of the startup files, the TPM #—= @_;b = @ Cleartext
will not release the decryption key and the drive will not TPM Yl Fu” e v
unlock without the password recovery key, all of which may Masterkey  Encryption Key

cause challenges to the forensic examiner if
the password recovery key is not available.

http://www.justice.gov/usao/eousa/foia_reading_room/usab
5601.pdf

www.nannibassetti.com




Se anche si riuscisse a ricavare una key per il decrypting poi servirebbe anche I'eventuale
password per |'unlock del disco.

“Se durante I'avvio del computer viene rilevata una condizione che potrebbe rappresentare un
rischio per la protezione, ad esempio errori del disco, una modifica al BIOS o a un qualsiasi file
di avvio, BitLocker blocca l'unita e richiede una password di ripristino speciale per sbloccatrla.
Assicurarsi di creare la password di ripristino quando si attiva BitLocker per la prima volta,
altrimenti potrebbe non essere piu possibile accedere ai file.

BitLocker utilizza in genere il chip Trusted Platform Module (TPM) nel computer per archiviare le
chiavi utilizzate per sbloccare il disco rigido crittografato. Quando si accede al computer,
BitLocker richiede a TPM le chiavi per il disco rigido e lo sblocca. Poiché TPM invia le chiavi a
BitLocker immediatamente dopo che e stato esequito l'accesso al computer, la protezione del
computer dipende dalla complessita della password di accesso. Se e stata creata una
password complessa che impedisce l'accesso agli utenti non autorizzati, il disco rigido protetto
tramite BitLocker restera bloccato.” -
http://windows.microsoft.com/it-it/windows-vista/help-protect-your-files-using-bitlocker-drive-encr
yption

www.nannibassetti.com
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http://windows.microsoft.com/it-it/windows-vista/help-protect-your-files-using-bitlocker-drive-encryption
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Dlgltal Foren5|cs The Future

Con Windows 8.1 la crittografia del disco e
sempre attiva. Microsoft ha infatti deciso di
~applicare la protezione crittografica ai tablet o
al PC usando la funzione "device encryption”
IN modo automatico - Iin passato invece era
I'utente a dover attivare la crittografia
manualmente.

http://www.tomshw.it/cont/news/windows-8-1-crittografia-e-sicurezza-facile-per-tutti/50108/1.html

www.nannibassetti.com
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Digital Forensics - The Future

SSD e lI'auto corrosione.

| dischi allo stato solido subiscono il fenomeno dell”auto-corrosione”, ossia
quando si cancella un file, il comando TRIM del sistema operativo dice al
controller del disco di cancellarlo, quindi il file va nella garbage collection. Poiché
gli SSD seguono la regola del wear leveling e per cancellare un file devono prima
scrivere, le operazioni di cancellazione non sono in tempo reale, ma in
background e gestite dal controller, poi una volta cancellati i blocchi, non si
recupera piu il file, poiché sovrascritto.

Quindi, quando si stacca un SSD e lo si attacca ad un altro computer, il write
blocker non blocca I'auto-corrosione, dato che il fenomeno si attiva dall'interno,
appena il controller riceve corrente elettrica.

www.nannibassetti.com
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Wear Leveling: Per aumentare la vita delle celle di memoria. Statico:
lo si applica a tutta la ssd, Dinamico: lo si applica solo allo spazio
libero di memoria.

Ciclicamente il drive SSD deve eseguire una operazione chiamata
Garbage Collection: il contenuto del blocco e copiato in un altro blocco
ignorando le Page marcate “da cancellare”, in modo da liberare
spazio. | controller di alcuni SSD eseguono questa operazione nelle
fasi di inattivita (Idle Garbage Collection o Background Garbage
Collection) per esser piu performanti nelle fasi di attivita.

www.nannibassetti.com
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http://forensic.belkasoft.com/en/why-ssd-destroy-court-evidence

SSD Controller
1 I'I'I'I'I'I'I'I'I'I'I'I'I'I'l'l'l'l'l'!'l'l'l'l'lI @

0 gr ';:.fun'u;ll i ||'lm |
Y008~ ON 06 < ! j
gn Al

T'" FLASH |

L IIH llI! L II!!

N‘B "3 GND:

Q’UCSD CSE Ming the Merciless | ,f c‘,,,,,,?

COnﬂg and  More FLASH

%
General II0 on back §_
A group of scientists from University of California [4] designed an FPGA-based device providing direct access to flash chips

of the SSD drive while bypassing the controller. The researchers estimated the cost of their prototyperasz$100Q: their —
estimate for building production units using microcontrollers instead of FPGA's was as little as $200. ~ e

www.nannibassetti.com
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iPhone 6 e criptato, I’Fbi insorge contro la privacy di

Apple
Offerte SEAT

Scopri le novita e le offerte 2014 su tutta la gamma SEAT

@ O

5 conson: NERISAIEIE IR

ostato il 28 settembre 2014 da |sotta Esposito

Risolvere alcune azioni criminali attraverso foto, e-mail e contatti sara difficile anche per I'Fbi;
perché? iPhone 6 & criptato e I'Fbi insorge contro la privacy di Apple

FONTE: http://urbanpost.it/iphone-6-e-criptato-Ifbi-

insorge-contro-la-privacy-di-apple

=5 James Comey, I'attuale numero uno dell’Fbi,
ha confermato |'affermazione della Apple:
iPhone 6 & criptato ed inviolabile; la privacy
di iPhone 6 & garantita al massimo anche per
I'Fbi. Che cosa garantisce la massima privacy e fa
insorgere I'Fbi contro Apple?

Internet via
Satellite

MNon sel coperto dall'adsl|?

S-:opri le offerte di TDDWE}"@! Un algoritmo complicato e personale protegge sia
i0S 8 che la prossima versione di Android;

oo nemmeno |'azienda produttrice & in grado di
bypassarlo. Da una parte, quindi, gli utenti ne
> sono molto contenti, dall'altra, invece, | servizi
seqreti lo sono un po’ menc. Perché? Anche sotto

mandato di un giudice, per I'Fbi ci potrebbero
volere pil di 5 anni per riuscire a decriptare
un iPhone 6.

James Comey ha commentato |a vicenda, dicendo: “Verra un giomo che tutto cid sara di
enorme importanza per i cittadini, si tratta della possibilita di avere accesso agli smartphone o
altri dispositivi®, riferendosi all'importanza di risolvere alcune azioni criminali attraverso i
dati personali come foto, email e contatti.

——

. (OFPERIOUURGE| DAY/ |
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IL CLOUD

Molti esperti riconoscono che non vi € alcun metodo universale per
I'estrazione di prove in modo ammissibile da applicazioni cloud-
based, e in alcuni casi, solo poche prove sono estraibili. Come tale, il
cloud computing rappresenta uno degli sviluppi tecnologici, che
presenta una sfida continua per i legislatori, funzionari di polizia, e gli
analisti di computer forensic. O detto in altro modo, la sfida per gli
ispettori legali e forze dell'ordine € quello di determinare il "chi, cosa,
gquando, dove, come, e perche" delle attivita criminali basate su cloud.

www.nannibassetti.com
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IL CLOUD

- SaaS (Software as a Service) - Pensiamo a Gmail, Facebook, ecc. In genere il client ¢ |l
browser, tutto € online, gli elementi cancellati dove sono? Come si recuperano? Ci sono gli
snapshot e le tracce di eventuali client (Dropbox, GoogleDrive, ecc.), ci sono i log? Chi li
possiede? Per quanto tempo? Si dipende quasi in toto dal gestore della SaaS.

Paa$S (Platform as a Service) — Pensiamo a Windows Azure, Google App Engine, ecc. Sono
piattaforme per lo sviluppo di applicazioni, si ha controllo solo sui layer dati ed application.
laaS (Infrastructure as a Service) — qui si puo avere piu liberta di manovra, dato che puo
essere un computer virtualizzato, quindi il cliente ha completa autonomia sulla macchina.

In tutti i casi comunque si & dipendenti dal fornitore del cloud, che & formato da macchine virtuali, che per
il load balancing spesso si spostano nella rete e distribuiscono i carichi tra i vari computer che formano la
nuvola.

www.nannibassetti.com
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ALTRO

‘Dispositivi mobili (cellulari, tablet, ecc.) sempre piu modelli, ci sono i cinesi, i sw/hw
per il dump ed analisi sono pochi, limitati e costosi e con aggiornamenti lenti rispetto
all’uscita impetuosa di nuovi modelli e sistemi operativi.

Investigator weakness — sempre piu Gb/Tb da gestire, costi, complessita, si parla di
dischi di parecchi gigabyte o terabyte, Raid, usare tecniche di data hiding e a quel
punto le analisi da condurre porterebbero via moltissime risorse in termini di tempo e
denaro, costringendo l'investigatore a lavorare alla grossa.

Awareness — Aumentano le competenze e la consapevolezza tecnica delle persone,
oggi criptano, cancellano in maniera sicura, usano pw, data storare online, macchine
virtuali, TOR, TrueCrypt, PGP, AxCrypt, Bitlocker, Live distro, Secure Eraser, Wipe,
Ccleaner, Disk Eraser, UPX, ecc.?

www.nannibassetti.com
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ALTRO

"ATA HDD PW - una banalita pure vecchia, ma ancora un bell'ostacolo.
Ci sono due modalita di ATA Password security, HHGH e MAXIMUM, se
la security e HIGH si puo sbloccare il disco con la password USER o

quella MASTER (di fabbrica), se € MAXIMUM solo con la password
USER.

www.nannibassetti.com
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E L PEN SOURCE?

In scenari simili I'Open Source ed il Free/libre Software “potrebbero”
~giocare un ruolo importante....

| PRO:

1) Sviluppo costante da parte della community.

2) Controllo del software e possibilita di migliorarlo ed aggiornarlo
3) Attenzione verso “cose minori”

4) Sviluppo dei propri tools

5) Per il cybercrime Linux is better! Molti tool analisi di rete e molti
sistemi di rete sono basati su Linux.

| CONTRO:

1) Frammentazione dei team di sviluppo.
2) Difficolta negli aggiornamenti/testing.
3) Documentazione spesso scarsa.

4) Spesso solo per utenti esperti.

www.nannibassetti.com
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E L'OPEN SOURCE?

Attenzione verso “cose minori’”

' ESEMPI:
Parser per BBThumbs.db presente nei BlackBerry (pre OS 5)

python bbt.py -b hhthumhs.dat

eek Ppocessing bhthumhs.dat on 2011-88-25 17:49:20. 656000
Nota vocaleBBBO1-20110201-1788,amr // Tue Feb 81 17:83:18 2811 (Device Time)
23 abcdB96ctd?IIddadeetec 2chadelfacdc
Nota vocaleBBBO2-20110201-1738.ame // Tue Feb @1 17:35:89 2811 (Device Time)
dc75f42aahbct 3d84habhI20f Fd8hif chichlc
Nota vocaleBBBO3-20110201-1808,amy // Tue Feb @1 18:B1:11 2811 (Device Time)

Ldeh7hd347e21h977d4a281 3758 2c5e Teddhed?d
Nota vocaleBBpp4-20110201-1988,ame // Tue Feb @1 19:81:86 2011 (Device Time)
439c368c7dd849hBe1681652f c2dB 71624368921

ek hhthunbs.dat has 4 records

www.nannibassetti.com



nt

E L'OPEN SOURCE?

Zenrecoverc}l_ -IscriEt in python che permete di estrarre i dati dal lettore
a

multimediale (ZEN) e verificare i file in esso contenuti!

ZENrecover.py # embed

L T L

- [ 5 R o B S

oo

(8]

P 6 P O [t =0 o' =t g =0 i |==0 o o=h g [=h g =< e ol
oD Co -] O LA = L 3

=
T

“He “He =He “He =He “He =Hs =Hz =H: =Hz =Hz =Hs

: e THe THe e CHe

/usr/bin/python

Copyright 2007 by Tobia Conforto <tcbia.confortofgmail.com>

nd/or modify 1t under the terms of the @ General

This program 15 free software; you can redistribute it ar
Public License as published by the Free Software Foundation; either version 2 of the License, or {at your

option) any later version.
vilve AN VA
This program is distributed in the hope that ~ 7' " be ;sef;l, but FITHOUT ANY FARRANTY: without even the
i A aneaken = i
implied warranty of MERCHANTABILITY or FITNESS FOUR A PARTICULAR FURFOSE. See the GNU General Public License

for more details.

You should have received a copy of the GNU Gemeral Public License along vwith this program.
If not, see http://wwv.gnu.org/licenses/

Use this program to extract files from a disk image from a Creative Zen Xtra or Zen Vision M player.
-

Unlike the zenrecover.py this is based on (https://gist.github.com/£83969), this also finds deleted files

and can extract most files after the player has been formatted. However, 1t doesn't distinguish between

Tl T

"songs" and "archives" areas on the player, and also extracts & fev plaver system files.
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E L'OPEN SOURCE?
Crearsi piccoli frameworks ma efficienti!

articles.forensicfocus.com/2013/04/23/ks-an-open-source-bash-script-for-indexing-data/

ita dal servizio di... [iZ§ Cracking WPA in10 .. [EJ &EEiphone 5. . [ E-EwvidenceInformat... {8} sep-history-viewer -... [ digitalforensicss
FORENSIC Focus -
FOR DIGITAL FORENSICS AND EDISCOVERY PROFESSIOMALS [J tome [ Subscribe

NEWS FORUMS ARTICLES INTERVIEWS JOB VACANCIES EDUCATION WEBINARS NEWSL |

DATA RECOVERY, E-DISCOVERY, FORENSIC ACCOUNTING, FORENSICS 101, METHODOLOGY, RESEARCH, SOFTWARE,
UNCATEGORIZED

KS — an open source bash script for indexing data

FOSTED BY NANMIB - AFPRIL 22, 20132 - 2 COMMENTS
(FiR=sqililni=2d COMPUTER FOREMSICS, DATABASE STORAGE, OFEN SCOURCE, SOFTWARE

K5 — an open source bash script for indexing data

ABSTRACT: This is a keyvwords searching tool working on the allocated, unallocated data and the slackspace, using an indexer software
and a database storage .

Often during a computer forensics analysis we need to hawve all the keywords indexed into a database for making many searches onitin a
fast way.

We could use strings and grep, for searching the keywords, but we cannot have a database and an engine, then we can't search them
inside many formats, like compressed files, including the ODT, DOCK, XLSX, etc..

=0, [ tried to solve this problem, first of all we need to extract, what | call “spaces™

OFEN DUURLE WA
AT |
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E L OPEN SOURCE”

Esempi:

Facebook forensics — Open Source — Tools aggiornati?
Facebook forensics — Commercial — Tools aggiornati!

Open Source su sistemi complessi/proprietari — Reverse Engineering
— Tempol/risorse umane.

Commercial su sistemi complessi/proprietari — Reverse Engineering
o Accordi — Tempol/risorse umane — $$$ €€€

www.nannibassetti.com




E L'OPEN SOURCE?

QUINDI?

* Creare dei team

* Creare documentazione

* Creare dei repository per gli update

* Esser sempre piu “user friendly” e meno “geekkosi” :-)

www.nannibassetti.com




http://events.linuxfoundation.org/sites/events/files/slides/Linux%20and%20Law%20Enforcement.pdf

KOREA LINUX
FORUM

Linux and Law Enforcement
Ritz-Carlton Seoul Challenges and Opportunities

Seoul, South Korea
November 11, 2014

Dr. Joshua 1. James
Digital Forensic Investigation Research Laboratory
SoonChunHyang University
Joshua@cybercrimetech.com

Open Source Tools

A number of the most popular Linux-based open source tools includér AR
~ The Sleuth Kit rpumwsessiors RN
= GLUYIMBOOT L e b st

- Digital Forensics Framework ke jwwdgisforensic orst

Live CD distributions:

— DEFT tepmwmdettinuxnew

= M http:f fwww.crine-live_neg)

- KA L I httpffwww kali_orgd

Many “investigation automation programs” are built on top these systems

Linux can already handle a lot of investigation tasks 'out-of-the-box'

Again, many popular tools are cross-platform

- Investigators need to support data collection and analysis on every kind of
device

www.nannibassetti.com



* Legal (cont):

- Some (few) countries actually prefer Open |
Source tools for investigations

- Italy: gives priority to free and open source
tools for investigations

- Why? We can check the source to see exactly
what the code is doing

- Third-parties can verify the code is working as
expected

For an interesting discussion, please see: http:/fwww.digital-evidence org/papers/iopensrc_legal pdf

www.nannibassetti.com
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Lo strano caso di McAfee EE

* Arriviamo in laboratorio ed un‘immagine non si monta!

* Controlliamo con MMLS e editor HEX e notiamo che il
disco e criptato.

* Virtualizziamo I'immagine.

* Ci appare la richiesta di password di Mr. McAfee
Endpoint Encryption

* Abbiamo le password ma.....

Nanni Bassetti www.nannibassetti.com


http://digitalFIRE.ucd.ie/

Lo strano caso di McAfee EE

Logon

McAfee® Endpoint Encryption

McAfee

I
Password: |
[ ] Change passwaord
Cancel | | Optionz =3
g J@ -
. . . . P2 GrEnSUURCEIDAY)
Nanni Bassetti www.nannibassetti.com 14 04 '.



Lo strano caso di McAfee EE

Dopodiche nonostante la username e la password fossero
giuste:

UST ds 1T

pot disk: Hard disk O

<> |

QEMU - Press Ctri-Alt to exit grab

heck for viruses o
ard drives or hard lers. check yo
o make sure it is properly configured and terminated.

Run CHKDSK /F to check for hard drive corruption, and then
estart your computer.

Iter. Remove any

echnical information:

%% STOP: Ox0000007B (OxB806998B0, 0XC0000034, N

Nanni Bassetti www.nannibassetti.com




Eiilder
Qrigine: (Percorso di installazione di Windows)

CH E]
Personalizza: (Includi files & cartelle di questa directory)
Z:\pebuilder31 10aprogrammi E]

Destinazione: (C:pebuilder3l 10alsafebook3)
safebook3

Media output

) Messuno
(%) Crea immagine I50: finserisci il nome del Fil
c:\pebuilder31 1 0anbwinpe.iso

B SafeBoot

M O B | E DATA S E U RO R Y

Flugins ] [ ire

Nanni Bassetti WWW nannibassetti.com




Lo strano caso di McAfee EE

Si procede a creare un disco in formato VDI per
VirtualBox partendo dal formato raw (bit a bit) delle copie
effettuate:

sudo VBoxManage internalcommands convertdd file.dd
file.vdi

In seguito si imposta la macchina virtuale su VirtualBox,
sul singolo disco criptato e si fa partire la suddetta
macchina virtuale dalla ISO (immagine del cd-rom
BartPe) del BartPe.

Nanni Bassetti www.nannibassetti.com
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Nanni Bassetti

Cenni utili a comprendere la:
Ratifica della Convenzione di Budapest
Nuova legge sul Cybercrime
Legge n. 48 del 2008

www.nannibassetti.com
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Testo finale dell’art. 247
Casi e forme delle perquisizioni.

* 1. Quando vi & fondato motivo di ritenere che taluno occulti sulla persona il corpo
del reato o cose pertinenti al reato, € disposta perquisizione personale. Quando
vi € fondato motivo di ritenere che tali cose si trovino in un determinato luogo
ovvero che in esso possa eseguirsi l'arresto dell'imputato o dell'evaso, e disposta
perquisizione locale.
* 1-bis. Quando vi e fondato motivo di ritenere che dati, informazioni, programmi
informatici o tracce comunque pertinenti al reato si trovino in un sistema
informatico o telematico, ancorché protetto da misure di sicurezza, ne e disposta
la perquisizione, adottando misure tecniche dirette ad assicurare la
conservazione dei dati originali e ad impedirne l'alterazione.
» 2. La perquisizione e disposta con decreto motivato.
« 3. L'autorita giudiziaria puo procedere personalmente ovvero disporre che ['atto
sia compiuto da ufficiali di polizia giudiziaria delegati con lo stesso decreto.

Nanni Bassetti www.nannibassetti.com




Testo finale - Art. 244 cpp
Casi e forme delle ispezioni.
« 1. L'ispezione delle persone, dei luoghi e delle cose e disposta con decreto

motivato quando occorre accertare le tracce e gli altri effetti materiali del
reato.

« 2. Se il reato non ha lasciato tracce o effetti materiali, o se questi sono
scomparsi o sono stati cancellati o dispersi, alterati o rimossi, I'autorita
giudiziaria descrive lo stato attuale e, in quanto possibile, verifica quello
preesistente, curando anche di individuare modo, tempo e cause delle
eventuali modificazioni. L'autorita giudiziaria puo disporre rilievi segnaletici,
descrittivi e fotografici e ogni altra operazione tecnica, anche in relazione a
sistemi informatici o telematici, adottando misure tecniche dirette ad
assicurare la conservazione dei dati originali e ad impedirne I'alterazione.

Nanni Bassetti www.nannibassetti.com




® Art. 352 CPP Perquisizioni

® 1. Nella flagranza del reato (382) o nel caso di evasione (385 c.p.), gli ufficiali di
polizia giudiziaria (57) procedono a perquisizione personale o locale (247 s.)
quando hanno fondato motivo di ritenere che sulla persona si trovino occultate
cose o tracce pertinenti al reato che possono essere cancellate o disperse
ovvero che tali cose o tracce si trovino in un determinato luogo o che ivi si trovi
la persona sottoposta alle indagini o i evaso.

® 1-bis. Nella flagranza del reato, ovvero nei casi di cui al comma 2 quando
sussistono i presupposti e le altre condizioni ivi previsti, gli ufficiali di polizia
giudiziaria, adottando misure tecniche dirette ad assicurare la conservazione dei
dati originali e ad impedirne l'alterazione, procedono altresi alla perquisizione di
sistemi informatici o telematici, ancorché protetti da misure di sicurezza, quando
hanno fondato motivo di ritenere che in questi si trovino occultati dati,
informazioni, programmi informatici o tracce comunque pertinenti al reato che
possono essere cancellati o dispersi.

Ny
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2. Quando si deve procedere alla esecuzione di un'ordinanza che dispone la custodia cautelare (284-286, 292) o di un ordine
che dispone la carcerazione (656) nei confronti di persona imputata o condannata per uno dei delitti previsti dall'art. 380
ovvero al fermo di una persona indiziata di delitto (384), gli ufficiali di polizia giudiziaria (113 att.) possono altresi
procedere a perquisizione personale o locale se ricorrono i presupposti indicati nel comma 1 e sussistono particolari motivi
di urgenza che non consentono la emissione di un tempestivo decreto di perquisizione.

3. La perquisizione domiciliare puo essere eseguita anche fuori dei limiti temporali dell'art. 251 quando il ritardo potrebbe
pregiudicarne l'esito. 4. La polizia giudiziaria trasmette senza ritardo, e comunque non oltre le quarantotto ore, al pubblico
ministero del luogo dove la perquisizione € stata eseguita il verbale delle operazioni compiute. Il pubblico ministero, se ne
ricorrono i presupposti, nelle quarantotto ore successive, convalida la perquisizione.

Art. 354 CPP Accertamenti urgenti sui luoghi, sulle cose e sulle persone. Sequestro.

1. Gli ufficiali e gli agenti di polizia giudiziaria curano che le tracce e le cose pertinenti al reato siano conservate e che lo stato
dei luoghi e delle cose non venga mutato prima dell'intervento del pubblico ministero.

2. Se vi € pericolo che le cose, le tracce e i luoghi indicati nel comma 1 si alterino o si disperdano o comunque si modifichino e
il pubblico ministero non puo intervenire tempestivamente, ovvero non ha ancora assunto la direzione delle indagini, gli
ufficiali di polizia giudiziaria compiono i necessari accertamenti e rilievi sullo stato dei luoghi e delle cose. In relazione ai
dati, alle informazioni e ai programmi informatici o ai sistemi informatici o telematici, gli ufficiali della polizia giudiziaria
adottano, altresi, le misure tecniche o impartiscono le prescrizioni necessarie ad assicurarne la conservazione e ad
impedirne l'alterazione e I'accesso e provvedono, ove possibile, alla loro immediata duplicazione su adeguati supporti,
mediante una procedura che assicuri la conformita della copia all’originale e la sua immodificabilita. Se del caso,
sequestrano il corpo del reato e le cose a questo pertinenti.
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Arrivederci e buona navigazione! ©

Queste slides sono rilasciate con licenza Creative
Commons

“Attribuzione-Non commerciale-Condividi allo stesso modo 3.0”
Il cui testo e’ disponibile sul sito

http://creativecommons.org
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CONTATTI

NBS di Nanni Bassetti
Digital Forensics Specialist
http://www.nannibassetti.com/
E-Mail: nannib@libero.it
Cell. +39-3476587097
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