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Quando vi diro tra poco e frutto
dello mio studio e del lavoro del
relatore.

NON RAPPRESENTA
ASSOLUTAMENTE LA POSIZIONE
DELLAMMINISTRAZIONE O
ASSOCIAZIONI DI APPARTENENZA




Di che parlero nella prossima mezz'ora?

~_Lezioni
«assimilate»

2 Casi Pratici




Open Source
Intelligence

Open Source
Software




OSINT, abbreviazione delle parole inglesi Open Source INTelligence, & |'attivita di raccolta di
informazioni mediante la consultazione di fonti di pubblico accesso. Nell'ambito di operazioni di
intelligence il termine "Open Source" si riferisce a fonti pubbliche, liberamente accessibili, in
contrapposizione a fonti segrete o coperte. Non ha nulla a che fare con il software libero, detto
appunto Open Source Software.

L'OSINT si distingue dalla ricerca perché applica un processo di gestione delle informazioni con lo scopo di creare una specifica
conoscenza in supporto di una specifica decisione di un individuo o gruppo.

http://it.wikipedia.org/wiki/OSINT
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Che faccia a?
Dove & ova?
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Il Portale dell’associazione
Paolo Dal Checco — Developer and tester
Partrner of Digital Forensics Bureau (Di.Fo.B.)

Foto e breve profilo



Linked [T}

Profilo con Foto

iu’ compl
CV piu’ completo Presunto

Nome dell’azienda



Altro Profilo con Foto

Sito Dell’azienda

Dati del proprietario

indirizzo fisico dominio



Conferma esistenza
dell’azienda
( Presunta sede anche in Germania)

Siti Istituzionali

Conferma
proprietario
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Skype é tuo amico

Starts at 1$ ‘ , Always Hitting
Resolvers Total Network ~ 20 Gbps 99% Uptimg

RATS, CRYPTERS, VPN, NETWORK STRESSER, AND MORE!

Home Stresser FAQ Blacklist

Want to buy this wedsite? send us 2n offer - > hfmoztwantec@gmaii.com or here
Click here to purchase Diacdist for your skypename through our websits
@ The prics for ifetime piackisting s 5¢

Input Username below:

Grab IP
Presoves - ----latest BS

IP not found. Try again! 83.103.74.24

Got the wrong ip? try resoiving again!

Ip2skype? input resolved ip addres and press grab ip. Dont forget to remove the space infront of the ip!

& B |

2 APl servers is currently: Online!

Sl vorecreo!




Missione Compiuta!




Che cosa e successo dopo?




l‘ Domain ID:D168179855-LROR
Domain Name: INCAUOTIOUS.ORG
Created On:17-Mar-2013 13:30:23 UIC
J Last Updated On:17-Mar-2013 13:30:24 UIC
Expiration Date:17-Mar-2014 13:30:23 UIC
Sponsoring Registrar:Launchpad.com Inc. (R1E60-LROR)
.‘ Status:CLIENT TELNSFER FROSTEITED  Aep==== == PR TR PR DR e S Y e | (P [ Y A WA N e R u..," monitor?
Status:TRANSFER PRCHIBITED Domain to IP or Host name lookup
Registrant ID:HG_ 26924888
RBegistrant Name:Salvatore iaconesi
Registrant Organizaticn:l
Registrant Streetl:via ghislieri 14 - :
FRegistrant Srrecros g se nstname. incautious.org

Begiatrant 3tres ALLE

= e informazioni disponibili
SONO vVeramente
disponibili per tutti?

incautious org | Go |

Registrant
Registrant
Registrant
Registrant
Registrant

they sell
]

Ok. Don't panic.

. ! . 45
You found out that your number is among the ones we | e, Xk Mcmnﬂﬂ,,m ;
(and your phone number) talking dirty to a butt-naked rr S 1 Houston
= i
Are YC o aven in an Art Gallery? & WiiEre B = o SN, A
Ay e
Naugt take action! o W Gray St i ¥ 4
FOMERED EY 5 & ) Chiscovery
YouU C You can erase a number from our Database for 10( @ 3 "% Green &
' ' E w0 a Mafiglata @201 Fggogle - Terms of USE

It seer It seems they have bocked us from receiving money thr

s Cannot afford it? I'm sure we can work something out! Why don't’you contact U
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HW/SW disponibile?
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Il tuo Sistema

“chiacchera” troppo?




Le Fonti sono

affidabili?

7‘ /e téily about gucted ﬁam the
cternet wd that itd hard to Nryf}/
theer mdéewéay. :

~ bratam Zincoln



Come Gestire le
informazioni Disponibili?




T R N LN . o aGniageepey .







Umani
Riconoscimento dei
Pattern e visualizzazione

Macchine
ottime nell’automazione




Possiamo delegare tutto il lavoro alle macchine?




Grazie per 'attenzione!

Alessandro Rossetti
sandro@deftlinux.net




